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Abstract of EP0722152 

A user wishing to send confidential information to 
a remote computer over a normal telephone 
system receives a card (10) which bears a serial 
number (20) and also a secret number (24). The 
secret number is masked with a material of such 
a type that it's removal is irreversible. The secret 
number has at least one position blank or 
occupied by a symbol. In operation the user 
transmits the serial number from which the 
computer derives the secret number and blank 
space position from it's memory or an algorithm. 
The user then transmits the secret number 
inserting a number into the blank space to carry 
the desired information. 
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(54) Procede de transmission d' informations protegees entre un utilisateur et un ordinateur par 
un reseau de teiecommunications 



(57) L'utilisateur dispose d'un support (10) gen6ra- 
lement sous forme de carte, avec numero de serie (20) 
et numero secret (24) incomplet. L'utilisateur complete 
ie numero secret avec un caract^re de son choix et en- 



vois !e num6ro secret compl6t6 ainsi que Ie num6ro de 
serie. L'ordinateur (1 6) retrouve la place du caractere 
manquant, done Ie choix de l'utilisateur. 

Application, en partlcuiler, au vote ^ distance. 
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Description 
Domaine technique 

La prdsente invention a pour objet un proc6d6 de 

transmission d'informations prpt6g6es entre un utilisa- 
teur et un ordinateur par un r^seau de telecommunica- 
tions. Elle trouve une application dans le vote k distan- 
ce, le jeu, i'accds k divers services informatiques, etc... 

Etat de ia technique anterieure 

Pour transmettre une information de fapon prote- 
gde entre un utilisateur et un ordinateur, par un rSseau 
de telecommunications, on connatt diverses techni- 
ques, notamment celles qui n^cessitent un appareil de 
chiffrement et celles qui necessitent un caicul que I'uti- 
lisateureffectue, soitmanuellement, soitavec une petite 
calculatrlce. 

Si elles donnent satistaotion a certains egards, ces 
techniques prSsentent cependant {'inconvenient de ne 
pas etre adaptees au grand public. 

Le but de la presente invention est justement de re- 
medier ^ cet inconvenient en proposant un precede ac- 
cessible h tout un chacun, sans qu'il soit besoin de pos- 
seder des connaissances particuii^res ou de disposer 
d'un materiel sophistique. 

Expose de invention 

A cette fin, Pinvention propose un proc6de qui est 
caracterise par le fait qu'il comprend les operations 
suivantes : 

une autorite deiivre ^ un utilisateur un support sur 
lequel est inscrit un numero de serie et numero se- 
cret, le numero secret au moins etant masque par 
un moyen k demasquage irreversible, le numero 
secret etant compose d'une sequence de caracte- 
res dont un au moins est manquant ou remplac6 
par un symbole specifique tel que case vide, etoile, 
carr6, etc., un caractere manquant occupant un 
emplacement determine dans la sequence, le nu- 
mero de serie de chaque support permettant de re- 
trouver le numero secret et les emplacements du 
ou des caractere(s) manquant(s) par une relation 
secrete connue de I'autorite et de Tordinateur, 
{'utilisateur demasque le numero secret de son sup- 
port, le complete en inscrlvant dans le ou les em- 
placement(s) de caractere(s) manquant (s) un ou 
des caractere (s) de son choix, ce ou ces caractere 
(s) constituant rinformation & transmettre, 
^ I'aide d'un reseau de telecommunications le re- 
liant k un ordinateur, I'utilisateur transmet k cet or- 
dinateur le numero de serie de son support et le nu- 
mero secret ainsi complete, 
{'ordinateur, k partirdu numero de serie qu'il regoit 
et k {'aide de {adtte re{ation qu'ii connaTt, retrouve {e 
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num6ro secret associe au numero de s6rie, verifie 
que la sequence secrete qu'il a re;:ue a bien ete 
emise par le titulaire du support portant le numero 
de serie re9u. determine le ou les emplacement(s) 
5 dans le numero secret du (des) caractere (s) man- 
quant (s), lit le ou les caractere(s) figurant dans ce 
ou ces emplacement(s), en deduit {'information 
transmise, et agit en fonction de cette information. 

10 L'action finale entreprise par I'ordinateur peut etre 
un enregistrement dans une memoire, une comptabiii- 
sation, une autorisatbn d'acces, etc... 

De preference, le numero de serie et/ou le numero 
secret sont des sequences de caracteres litteraux et/ou 

IS numeriques compatibles avec les caracteristiques du 
terminal dont dispose I'utilisateur 

De preference encore, le moyen de masquage irre- 
versible est un film k gratter 

De preference encore, le caractere manquant est 

20 un chiffre compris entre 0 et 9. Dans ce cas, information 
representee par le chiffre choisi correspond k une enttte 
prise parmi 10 entites. 

Le chiffre compris entre 0 et 9 peut designer une 
personne parmi 10, I'information transmise etant alors 

25 un vote. L'une des applications privilegiee de i'invention 
est done le vote k distance. Dans ce cas, le support 
prend la forme d'un bulletin qui est distribue a chaque 
eiecteur apres verification de sa carte eiectorale. Cha- 
que eiecteur peut alors etre identifie par le numero de 

30 serie du bu{{et{n qui tui est attribue. Dans cette applica- 
tion, I'autorite est un organisms habilite k organiser des 
elections. 

Breve description des dessins 

35 

la figure 1 represents schematiquement un reseau 
de telecommunications pouvant etre utilise pour la 
mise en oeuvre du procede de invention ; 
la figure 2 montre un exemple de support sous for- 
40 me de carte. 

Description ddtaillee d'un mode de realisation 

Conformement k I'exemple de la figure 1 . un utili- 
46 sateur qui a regu une carte 10, veut transmettre une in- 
formation en utilisant un telephone ^ touches 12 en uti- 
lisant un reseau teiephonique 1 4 le reliant k un ordina- 
teur 16. 

Dans I'exemple qui va etre decrit, I'utilisateur cher- 
50 che k transmettre un chiffre compris entre 0 et 9. Com- 
me represente sur la figure 2, I'utilisateur a regu une car- 
te 10 comprenant un numero de serie 20 ce num6ro 
(518744 dans I'exemple illustre) et un nombre secret as- 
sez long 24 (7183 965 dans I'exemple illustre) protege 
ss centre la lecture par un film 22 susceptible d'etre gratte 
ou par une enveloppe. 

Ce nombre secret comporte une serie de caracte- 
res mais I'un d'eux au moins, est par exemple, une case 
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blanche 26. 

A partir du numdro de s^rie 20, 1'ordinateur central 
16 peut trouver le nombre secret 24 et la position de la 
case blanche 26. Les donndes ndcessatres ^ ces ope- 
rations ont, par exemple. 6X6 stockdes dans une table, 
ou peuvent dtre d^uites du num6ro de sSrie 20 par un 
algorithme. 

L'utilisateur fait alors son choix, materialist par un 
chiffre compris entre 0 et 9. II gratte la protection 22 du 
num6ro secret 24 et inscrit son choix dans la case blan- 
che 26 ou ^ la place du synnbole sptcifique. Ensuite, ii 
appelle I'ordinateur et tape le numero de serie 20, puis 
la totality des chiffres du numdro secret 24, y compris 
le chiffre correspondant d son choix. 

Le serveur vocal et les divers moyens qui sont dans 
la chaTne de telecommunications ne peuvent savoir quel 
est Templacement de la sequence qui correspond au 
choix de Tutilisateur. Par contra, i'ordinateur est capable 
de trouver, par le numero de serie, le chiffre qui a ete 
ajoute d la sequence secrete, tl peut aussi verifier que 
la sequence re^ue a bien ete emise par le possesseur 
de la carte identifiee par son numero de serie. 

Dans une variante de invention, ie numero de serie 
20 est egalement protege par une enveloppe ou par un 
film de grattage. 

Revendicatlons 

1. Precede de transmission d'informatlons protegees 
entre un utilisateur et un ordinateur par un reseau 
de telecommunications, caracterise par le fait qu'il 
comprend les operations suivantes : 

une autorite deiivre ^ un utilisateur un support 
(10) sur lequel est inscrit un numero de serie 
(20) et numero secret (24), le numero secret 
(24) au moins etant masque par un moyen ^ . 
demasquage irreversible (22), le numero se- 
cret (24) etant compose d'une sequence de ca- 
racteres dont un au moins (26) est manquant 
ou remplace par un symbole sp6cifique, un ca- 
ract6re manquant (26) occupant un emplace- 
ment determine dans la sequence (24), le nu- 
mero de serie (20) de chaque support (10) per- 
mettant de retrouver le numero secret (24) et 
les emplacements (26) du ou des caractere(s) 
manquant(s) par une relation secrete connue 
de Tautorite et de I'ordinateur (16), 
l'utilisateur demasque le numero secret (24) de 
son support (10), le complete en inscrivant 
dans le ou les emplacement(s) (26) ou un ca- 
ractere est manquant un ou des caractere(s) de 
son choix, ce ou ces caractere(s) constituant 
rinfornnation k transmettre, 
k I'aide d'un reseau de telecommunications 
(14) le reliant k un ordinateur (16), Tutilisateur 
transmet h cet ordinateur (1 6) te numero de se- 
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rie (20) de son support (10) et le numero secret 
(24) ainsi complete, 
I'ordinateur (16), k partir du num6ro de serie 
(20) qu'il report et k I'aide de ladite relation qu'il 
5 connaft, retrouve le numero secret (24) associe 

au numero de sehe (20), verifie que la sequen- 
ce secrete (24) qu'il a regue a bien ete emise 
par le titulaire du support (10) portant le numero 
de serie regu (20), determine le ou les empla- 
10 cement (s) (26) dans le num6ro secret (24) du 

(des) caractere(s) manquant(s), lit le ou les ca- 
ractere(s) figurant dans ce ou ces emplace- 
ment(s) (26), en deduit information transmise. 
et agit en fonction de cette information. 

IS 

2. Precede selon la revendication 1 , caracterise par le 
fait que l'utilisateur transmet k I'ordinateur (16) le 
numero de serie (20) et le numero secret complete 
(24) en utilisant te reseau teiephonique (14). 

20 

3. Procede selon la revendication 1 , caracterise par le 
fait que le numero de serie (20) et/ou te numero se- 
cret (24) sont des sequences de caracteres litteraux 
et/ou numeriques. 

2S 

4. Procede selon la revendication 1 , caracterise par le 
fait que le moyen de masquage irreversible (22) est 
un film k gratter 

30 5. Procede selon la revendication 1 , caracterise par le 
fait que le caractere manquant (26) est un chiffre 
compris entre 0 et 9. 

6. Procede selon la revendica tion 5, caracterise par 
35 le fait que I' information representee par le chiffre 

choisi compris entre 0 et 9 correspond et une entite 
prise parmi 10 entites. 

7. Procede selon la revendication 6, caracterise par te 
40 fait que le chiffre choisi compris entre 0 et 9 designe 

une personne parmi 10, I'information transmise 
etant alors un vote. 

8. Procede selon I'une quelconque des revendicatlons 
4S 1^7, caracterise par le fait qu'on utilise des sup- 
ports genre cartes ou bulletins. 



so 



55 



EP 0 722 152 A1 



3 



EP 0 722 152 A1 




EP 0 722 152 A1 



Office europecn 
des brevets 



RAPPORT DE RECHERCHE EUROPEENNE 



Ntrnmo H dcnnnde 

EP 96 4Q 0Q41 



DOCUMENTS CONSIDERES COMME PERTINENTS 



CHtcgorie 



Citalion du document avcc indication, en c 
. des parties pertinentes 



CLASSEMCNT DE LA 
PEMANDE (lntCl6> 



WO-A-92 03805 (TECNOMEN) 

* page 10, llgne 4 - page 14, ligne 29 * 



GO7C13/O0 
GO9B7/02 



DOMAINES TECHNIQUES 
RECHERCHES (lttt.CL6) 



607C 

609B 



Lb prcsEOt rapport a ate ctabli | 



r toiitcs ks revcndications 



LA HAYE 



25 Avril 1996 



Taccoen. J-F 



CATEGORIE DES DOCUMENTS CITES 

X : puticoUereiaent pertiBent a Itii soil 

Y : particulicrcmcnt pcrtiiMfit «n carabinaisoo avsc ua 

antre tfoaiucnt de la mtme 
A : aiTierfri>lan technoloKique 
O : divulg^tioD noa^eciite 
P : documcDt iDtercabire 



T : tbcorie ou prindpe d ia base de riovention 
E : docomcnt de brevet antirieur, nais publii a h 

dite de dcpAt ou apres cette date 
D : ttti dans la demande 
L : citi ponr d'autre* raisons 

A : numbre de la tatec fanillc^ docnnent corres|Kmdant 



5 



